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Odpovéd prosim zadlete na email

Dat. nar.:
Dobry den,

s vyuZitim zakona dle 106/1999 sb. Vas z&adam o poskytnuti niZe pozadovanych
informaci.

Ptam se pouze na existujici informace. Pokud je néjaky dotaz nepresny, rad
ho upfesnim. Dékuji za spolupréci.

V kvétnu 2019 doslo ke zrizeni emailovych schranek zastupitellm MOb
Ostrava-Hrabova.

- Kdo o toto poZadal z MOb Ostrava-Hrabova (jméno, prijmeni, text Zadosti)
- Kdo rozhodl o zfizeni emailovych schrének @ostrava-hrabova.cz a zruieni
mnou vytvorenych emailovych aliasl (distribuénich skupin) z ledna 2019
(jméno, prijmeni, text rozhodnuti).

- ProC nebyla respektovana Zadost, respektive ODMITNUTI vytvorefeni
emailovych schranek, které jsem zaslal pani (vyslovené jsem
napsal, Ze si to neprrejeme), presto k tomuto kroku doglo (zruSeni aliast a
vytvoreni schrdnek). Jako radni MOb Ostrava-Hrabova mam toto v gesci diky
usneseni RMOb Ostrava-Hrabovad a presto mé odmitnuti nebylo respektovéano.
Prosim o dodani veskerych rozhodnuti a stanovisek.

- Kterym dal3im méstskym obvodim byla zifizena v kvétnu 2019 emailova
schrdnka pro zastupitele, tak jako nagemu méstskému obvodu Ostrava-Hrabova
a kdo za méstské obvody o to pozadal (jména, prijmeni, funkce)?

- V dokumentu SMO/355114/19/IT/ se pise, Ze si md MOb zajistit
funkcionalitu emailovych schranek na svych prostredcich. To znamena, Ze
bezpeCnostni incident, za ktery MMO povazuje pravé tento krok (presmérovani
MX zdznamd na nase servery) jiZ neplati nebo nikdy neplatil? Jak tomuto
rozhodnuti mdme rozumét? Prosim o doloZeni ve formé materialu, ktery byl
predloZen Radé mésta, aby rozhodla svym usnesenim, tak jak rozhodla. Mam za
to, Ze jim byly predloZeny nepravdivé, nespravné &i zavadéjici informace.
- Kdo je vlastnikem domény ostrava-hrabova.cz (dle whois je to MOb
Ostrava-Hrabova) a kdo je dle evidence MMO oprédvnén rozhodovat o smérovani
poSty ve smyslu sprdvy DNS server(? Upravuje toto jedndni né&jakd smérnice,
narizeni, provozni rad? Prosim o doloZeni.

- Pokud ma byt (byla) narusena suverenita MOb Ostrava-Hrabova a obvod si
nemiZe rozhodovat o tom, pres které servery bude poSta smérovana (MX
zaznamy), na zakladé jakého existujiciho dokumentu/pravidla tak je na MMO
rozhodovéno za nds (MOb Ostrava-Hrabovd)? MOb Ostrava-Hrabovd si dle svého
usneseni rozhodl o smérovani posty PRES VLASTNI virtudlni server
(objednavka i platba jde z MOb Ostrava-Hrabovd, spravu rovnéz zajistuje MOb
Ostrava-Hrabovd) a nejenze toto MMO zamitlo a pripominkovalo, ale oznacilo
toto za bezpecnostni incident. Dle jaké smérnice, pravidla, dokumentu,
statutu? Prosim o doloZeni prisluinych dokumentd, dle kterych toto jednani
bylo nejprve oznaceno za bezpe¢nostni incident a nyni je to po nas
poZadovano dle usneseni Rady mésta.
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Moc dékuji za odpovédi.

S pozdravenm,

Ing.
" MOb Ostrava-Hrabova
Email:
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Statutarni mésto Ostrava
magistrat

Vase znadka:

Ze dne:
& (
Sp. zn.: S-SMO/425189/19/1T/2

Vyfizuje:

Telefon:

E-mail:

Datum: 2019-08-07

Odpovéd na zadost o poskytnuti informaci

Dobry den.
Na zakladé Vasi Z4dosti o poskytnuti informaci ze dne 24. 07. 2019 Vam sdé€lujeme nésledujici:

Text dotazu: V kvému 2019 doslo ke ziizeni emailovych schrinek zastupitelim MOb Ostrava-
Hrabova.
- Kdo o toto poddal z MOb Ostrava-Hrabovd (jméno, prijmeni, text Zadosti)

O zfizeni emailovych schranek pozadal tajemnik Gfadu m&stského obvodu Hrabova prostiednictvim
e-mailu a soub&zné& ticketem v aplikaci Servicedesk.

Ad Piiloha 1 — Material BJ1822 01694/19, pfiloha 6 materidlu

Text dotazu: Kdo rozhodl o ziizeni emailovych schranek @ostrava-hrabova.cz a zruseni mnou
vytvorenych emailovych aliasi (distribucnich skupin) z ledna 2019 (jméno, piijment, text
rozhodnuti).

Technické tkony byly provedeny na zdkladé adosti tajemnika ufadu méstského obvodu Hrabové o
ztizeni emailovych schranek, zaslané prostfednictvim e-mailové komunikace a soub&Zné ticketem
v aplikaci Servicedesk, po uptesn&ni postupu praci v rdmeci feSeni daného ticketu. O postupu praci

byl informovan rovné starosta méstského obvodu.
Ad Ptiloha 1 — Material BJ1822 01694/19, ptiloha 6 materilu

Text dotazu: Pro¢ nebyla respektovina Zddost, respektive ODMITNUTI vytvorereni emailovych
schranek, které jsem zaslal pani (vyslovené jsem napsal, Ze si to neprejeme), presto k
tomuto kroku doslo (zruSeni aliasii a vytvoreni schranek). Jako radni MOb Ostrava-Hrabovd mdm
toto v gesci diky usneseni RMOb Ostrava-Hrabovd a presto mé odmitnuti nebylo respektovéno.
Prosim o doddni veskerych rozhodnuti a stanovisek.

Ztextu nevyplyva, na jakou Zadost a z jakého data se Zadatel dotazuje. Zadost o névrat
k pfedchozimu stavu eskalovana starostou méstského obvodu a rovn&Z nésledn& radnim méstského
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obvodu p. obdrzel magistrit dne 7. 5. 2019 po provedeni poZadovanych praci a pfedani
ptistupovych udajii ke z¥izenym G&tim zastupiteld méstského obvodu v dohodnutém terminu 6. 5.
2019. Zadost o navrat k predchozimu stavu byla v dany den odmitnuta, nasledn& pak rada mésta
rozhodla dne 11. 6. 2019 o zamitnuti provozu sluzeb elektronické posty v CasteCné sprave
OVANET, a. s. a m&stského obvodu Hrabova.

Ad Piiloha 2 — Odpovéd MMO zde dne 7. 5. 2019
Ad Piiloha 1 — Material BJ1822 - pfiloha 6 materidlu
Ad Ptiloha 3 — Material BJ1822 — vypis usneseni RM

- Kterym dalsim méstskym obvodiim byla zizena v kvétnu 2019 emailova schranka pro zastupitele,
tak jako nasemu méstskému obvodu Ostrava-Hrabovd a kdo za méstské obvody o to pozadal
(jména, prijment, funkce)?

V kvétnu 2019 byly e-mailové schrénky ziizeny méstskému obvodu Stard BEla, zavedeni sluzeb
bylo feSeno s ufadu méstského obvodu.

- V dokumentu SMO/355114/19/1T, se pise, Ze si ma MOb zajistit funkcionalitu emailovych
schranek na svych prostiedcich. To znamend, Ze bezpecnostni incident, za ktery MMO povaZuje
pravé tento krok (presmérovani MX zdznamil na nase servery) jiZ neplati nebo nikdy neplatil? Jak
tomuto rozhodnuti méme rozumét? Prosim o doloZeni ve formé materidlu, ktery byl predloZen Radé
mésta, aby rozhodla svym usnesenim, tak jak rozhodla. Mdm za to, Ze jim byly predloZeny
nepravdivé, nesprdavné ci zavddéjict informace.

Odkazovany dopis SMO/355114/19/1T. se netyka pfesmérovani MX zdznamil na servery ve
vlastnictvi MOb Hrabové, ale zajisténi spravy elektronické posty prostiedky méstského obvodu,
tedy mimo centralni IS. Uvedeny bezpecnostni incident byl ohlaSen na z4kladg zasahu do nastaveni
sluzby k dne¥nimu dni zaji¥tované ze strany Magistratu mésta Ostravy. Pozadovany materidl je
piilohou této odpovedi.

Ad Ptiloha &. 1 Material BJ1822 01694/19

-Kdo je viastnikem domény ostrava-hrabova.cz (dle whois je to MOb Ostrava-Hrabova) a kdo je dle
evidence MMO oprdvnén rozhodovat o smérovani posty ve smyslu spravy DNS serveru? Upravuje
toto jedndni néjaka smérnice, nafizent, provozni fad? Prosim o doloZeni.

Dotazy ve véci spravy domény a souvisejicich organiza¢nich opatieni je tfeba smérovat na méstsky
obvod Hrabova, ktery je jejim drZitelem, jak rovnéZz Zadatel sam uvadi.

Pokud ma byt (byla) naruSena suverenita MOb Ostrava-Hrabovi a obvod si nemiize rozhodovat o
tom, pres které servery bude poSta smérovina (MX zdznamy), na zdkladé jakého existujictho
dokumentu/pravidla tak je na MMO rozhodovdno za nds (MOb Ostrava-Hrabova)? MOb Ostrava-
Hrabové si dle svého usneseni rozhodl o smérovani posty PRES VLASTNI virtudlni server
(objednavka i platba jde z MOb Ostrava-Hrabovd, spravu rovnéz zajistuje MOb Ostrava-Hrabovd)
a nejenze toto MMO zamitlo a pFipominkovalo, ale oznacilo toto za bezpecnostni incident. Dle jaké
smérnice, pravidla, dokumentu, statutu? Prosim o doloZeni prislusnych dokumentil, dle kterych toto
jednéni bylo nejprve oznaceno za bezpecnostni incident a nyni je to po nds poZadovano dle usneseni
Rady mésta.
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Magistrat mésta Ostravy zajituje sluzby provozu centrélnich informa&nich systémt pro méstské
obvody v souladu se Statutem mésta Ostravy (dostupny z https://www.ostrava.cz/cs/urad/pravni-
predpisy/statut-mesta-ostravy) a Smlouvou o poskytovéni sluZeb outsourcingu informaénich
technologit 1550/2018/IT  (dostupnd  z  https://smlouvy.gov.cz/smlouva/5389884  a
https://smlouvy.gov.cz/smlouva/7123599 - dodatek), a to na technickych prosttedcich ve spravé
magistratu. Odkazovany bezpe&nostni incident byl ohld$en na zaklad® netizeného zasahu do sluzby
k dne§nimu dni zajiStované ze strany Magistratu mésta Ostravy, v souladu se Smérnici &. 2/2018
pro fizeni bezpecnosti provozu ICT sluzeb. Odiivodnéni postupu véetnd ztraty garance magistratu
nad poskytovanou sluZbou je soudasti pfedmétného hlaSeni (Ad Piiloha 1 — Material BJ1822
01694/19, ptiloha 2).

K posledni ¢asti dotazu uvadime, Ze magistrat nedisponuje dokumentem, ktery by pozadoval po
méstském obvodu Hrabova takové jedndni, které by vedlo k uvedeni nastrojt ICT obvodu ve vztahu
k centrélné provozovanym technologiim do stavu, ktery byl predmétem hléseni uvedeného
incidentu.

Ad Piiloha 1 — Material BJ1822 01694/19, piiloha 2

Pfiloha 4 — Vypis ze Smé&rnice 2/2018

Seznam ptiloh

Ptiloha 1 — Material BJ1822 01694/19 v&etné& piiloh
Pfiloha 2 — Odpovéd MMO zde dne 7. 5. 2019
Pftiloha 3 — Material BJ1822 — vypis usneseni RM
Pfiloha 4 — Vypis ze Smérnice 2/2018

S pozdravem
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Od:

Odeslano: 7. kvétna 2019 15:44

Komu:

Kopie:

Predmét: RE: mail adresy

Dobry den, rovnéz na zédkladé telefonat p. a ovéfeni situace na Ovanetu uvadime:

- E-mailové schrénky jsou dostupné, piistupové ddaje byly distribuovany dle nagich informaci na jednani ZM
tajemnikem GFadu

- Schrénky jsou provozovény na serverech MMO a dostupné prostfednictvim vzdéleného pfistupu
pristup.ostrava.cz

- odkazuje na nefunkénost své osobni schranky, resp. na skutenost, 7e k této e-mailové schrance
nema piistup.

- Dle sdéleni p. si viak p. pFistupové Udaje pFevzal oproti podpisu — nicméné tyto Gdajné je p.

ponechal na Gfadé

- Pokud maji radni/zastupitele méstského obvodu poZadavek na pfesmérovéni posty, mohou tak uéinit
vlastnimi silami nebo se obrétit na helpdesk.

- Jakékoli dal3i operace v globdlnim nastaveni nebudeme v této chvili provadét

S pozdravem

% Zvazte, prosim, zda je nutno tuto zpravu tisknout!!! Setfeme nase Zivotni prostredil!!

Upozornéni: Tato zprava mlze obsahovat diivérné informace a je uréena vyhradné zamyslenému adresatovi. Pokud jim nejste,
nebo se domnivate, Ze jim nejste, informuijte neprodiend o této skute&nosti odesilatele a vymazte zpravu, véetné pfilozenych ptiloh
z Vaseho potitate. Pokud nejste zamyslenym adresatem, nejste opravnén ifit, zvefejfiovat, kopirovat nebo zpfistupfiovat obsah
této zpravy ani pfilozenych pfiloh.

Tato e-mailova zpréava, a ani jeji obsah v&etné jejich pfipadnych pFiloh nezavazuje jejiho odesilatele k uzavieni Gstni &i pisemné
smlouvy, neni-li v textu e-mailové zpravy vyslovng uvedeno jinak. Odesilatel si vyhrazuje pravo smlouvu neuzavfit, a to v kterékoli
fazi jednani, zejména pokud nebudou ziskany potfebné interni souhlasy a schvéleni v ramci pfislugnych organu statutarniho mésta
Ostravy. Moznost uzavieni smiouvy, aniz by byl beze zbytku vyslovné sjednan cely jeji obsah formou viemi stranami schvaleného
pisemného smluvniho navrhu, je vylougena. Jakakoliv sdéleni, které obsahuje tato e-mailova zprava, v 24dném pfipadé
nezakladaji jejimu adresatovi narok na nahradu $kody podle § 1729 zakona &. 89/2012 Sb., obanského zakoniku, ani Zadny jiny
narok vaéi jejimu odesilateli.

From:

Sent: Tuesday, May 07, 2019 1:14 PM
To:

Subject: mail adresy

Dobry den,



vzhledem k tomu, Ze ndm pfestaly fungovat nékteré mailové adresy, prosim o Upravu nastaveni do plvodniho
(v€erejiiho) stavu.
S diky



Statutarni mésto Ostrava

25. Rada mésta
ze dne 11.06.2019

VYPIS
01610/RM1822/25

Rozhodnuti ve véci pozadavku méstského obvodu Hrabova na realizaci
provozu sluzeb elektronické posty v Casteéné spravé OVANET a, s.a
méstského obvodu Hrabova

Rada mésta
1. rozhodla

0 zamitnuti poZadavku méstského obvodu Hrabova na realizaci

provozu elektronické posty obvodu prostfednictvim centralné poskytovanych ICT
sluzeb zplsobem, kdy Cast e-mailové posdty v doméné ostrava-hrabova.cz nemé
byt ukladdna na centrainich postovnich serverech mésta a bude prfesmérovdna na
servery Google

Usneseni - Schvéleno s Gpravou (Pro: 10, Proti: 0, Zdrsel se: 0 )

\ souladu s nafizenim EU 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto
Udajl a o zruseni smérnice 95/46/ES, a zdkonem ¢&. 110/2019, o zpracovéni osobnich Gdajd, je dokument zvefejnén v upravené podobé.



Clének 13
Rizeni incidenti a pravidla komunikace nestandardnich stavi

13.1. Rizeni incidenti

1. Bezpe¢nostni udalost je takové udalost, kters miiZe zplsobit narugeni bezpecnosti

informaci v informaénich systémech nebo narugeni bezpetnosti sluzeb anebo bezpecnosti
a Iintegrity siti elektronickych komunikaci. NaruSenim bezpecnosti rozumime narugeni
dvérnosti, integrity nebo dostupnosti informaci, sluzeb ¢ 1S. Prikiad: uddlosti je
zachyceni Skodlivého kédu antivirovym systémem,

Bezpec¢nostni incident Je naruSeni bezpe&nosti informaci v IS nebo narugeni bezpeé&nosti
sluzeb anebo bezpednosti a integrity  siti elektronickych komunikaci v disledku
bezpe¢nostni udalosti, pridemz v piipadé poruseni dostupnosti a integrity informace se
musi jednat o incident, ktery ma dopad na cely IS, modul IS nebo ms dopad na vice
uZivateld. Naru$enim bezpednosti  rozumime naruseni  ddvérnosti, integrity nebo
dostupnosti informaci, sluzeb & IS. Priklad: incidentem Je, pokud dojde k zavirovini
pocitace

Hlasit bezpe&nostni uddlost, potazmo bezpetnostni incident Jsou povinni vsichni uZivatelé
IS MMO v souladu s Bezpecnostni politikou. UzZivatel hlasi bezpenostni udalost
primarné prostednictyim ServiceDesku nebo viigi bezpetnostnimu spravci pro oblast IT
prostfednictvim emailuy, telefonicky nebo zprostredkované jinou osobou/uZivatelem.

2 OSTRAVAM



Ovanet, a. s. je povinen bez prodleni hlasit kazdy vyskyt bezpetnostniho incidentu
souvisejiciho s provozem svéfeného ICT vedouci odboru IT nebo bezpe&nostnimu spravci
pro oblast IT. Hlasit bezpe¢nostni incidenty jsou dale povinny viechny externi subjekty,
které maji ptistup k informaénim systém@im a datim MMO (outsourcefi, dodavatele,
konzultanti, atd.) v souladu s platnymi smluvnimi vztahy.

Hodnoceni udalosti, navrh a realizace okamzZitého fedeni pro zamezeni $kod je provadéno
pracovniky outsourcera (Ovanet, a. s.).

7a fedeni, analyzu a vypofadani IT bezpetnostniho incidentu zodpovida outsourcer
(Ovanet, a. s.). Ten predklada zpravu o bezpe&nostnim incidentu bezpetnostnimu spravel
pro oblast IT. Incidenty a souvisejici dokumentace jsou spraveem bezpednosti pro oblast
IT evidovany ve vyhrazeném Glozisti. Vypracované zpravy predklada outsourcer
soub&zné s mésiénim reportem sluZeb outsourcingu, neni-li dohodnuto jinak.

Zprava obsahuje:

Casové udaje — kdy doglo k udalosti/incidentu

Jednotlivé &initele — kdo, co

Popis udélosti — jak probihal incident/udalost

Pri¢iny udalosti

Navrh na napravna opatieni s terminem uskutednéni napravnych opatfeni.

o poow

Spravce bezpecnosti pro oblast IT reportuje kybernetické BI bezpetnostnimu manaZerovi
MMO. Bezpecnostni manaZer odpovidd za hodnoceni bezpe&nostnich incidentd a
podavani navrhi na opatieni k zamezeni jejich opakovani.

Spravce bezpegnosti pro oblasti IT a bezpetnostni manazer jsou opravnéni svolat jednani
k hodnoceni jednotlivych incidentd a udalosti, jehoz se zllastni povéfena osoba
outsourcera.

. Bezpetnostni spravee pro oblast IT po dohodg s bezpeénostnim manazerem formalné

potvrzuje uzavieni incidentu.
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