Obsah a text 227/2000 Sb. - posledni stav textu nab

yva U ¢&innost az od 1. 7.2008

o elektronickém

227/2000 Sb.
ZAKON

ze dne 29. cervna 2000
podpisu a o zmé&né nékterych dalSich  zédkon a (zdkon o elektronickém podpisu)

Zmena: 226/2002  Sb.
Zmena: 517/2002  Sb.
Zmena: 440/2004 Sb.
Zmena: 635/2004 Sb.
Zmena: 501/2004 Sb., 444/2005 Sb.
Zmena: 110/2007  Sb.
Zmena: 124/2008 Sb.
Parlament se usnesl

na tomto zakon & Ceské republiky:

CAST PRVNI

ELEKTRONICKYPODPIS

§1

Ugel zékona

Tento zakon upravuje Vv souladu s pravem Evropskych spole censtvi 1) pouzivani  elektronického podpisu,
elektronické zna cky, poskytovani  certifika enich sluzeb a souvisejicich sluzeb poskytovateli usazenymi
na Uzemi Ceské republiky, kontrolu povinnosti stanovenych timto  zadkonem a sankce za poruSeni
povinnosti stanovenych timto zakonem.
§ 2
Vymezeni né&kterych  pojma
Pro Gcely tohoto zékona se rozumi
a) elektronickym podpisem Udaje v elektronické podob &, které jsou pripojené k datové zprav & nebo jsou
s ni logicky spojené a které slouzi jako metoda k jednozna &nému ové&reni identity podepsané osoby ve
vztahu k datové zprav &,
b) zaru cenym elektronickym podpisem elektronicky podpis, ktery spl riuje nasledujici pozadavky
1. je jednozna cné& spojen s podepisujici osobou,
2. umoziuje identifikaci podepisujici osoby ve vztahu k datové zprav &,
3. byl wvytvo ten a ptipojen k datové zprdv & pomoci prost redku, které  podepisujici osoba mize
udrzet pod svou vyhradni kontrolou,
4. je k datové zprav & ke které se vztahuje, ptipojen  takovym zpusobem, Ze je mozZno zjistit
jakoukoliv naslednou zmegnu dat,
c) elektronickou znackou Udaje v elektronické podob &, které jsou pripojené k datové zprav & nebo jsou
s ni logicky spojené a které spl nuji nasledujici pozadavky
1. jsou jednozna &né& spojené s o0zna cujici osobou a umoZauji jeji identifikaci prost fednictvim

kvalifikovaného

systémového certifikatu,

2. byly wvytvo reny a pripojeny k datové zprav & pomoci prost redkd pro vytva feni elektronickych
znacek, které oznacujici osoba miZe udrzet pod svou vyhradni  kontrolou,
3. jsou k datové zprav & ke které se vztahuji, pripojeny  takovym zptasobem, Ze je mozné zjistit
jakoukoli naslednou zm&nu dat,
d) datovou zpravou elektronicka data, kterd Ize prendSet prost redky pro elektronickou komunikaci a
uchovavat na zadznamovych médiich, pouzivanych pri zpracovani a prenosu dat elektronickou formou,

e) podepisujici
podpis & a jedna

osobou fyzicka osoba, ktera je drzitelem prost fedku pro vytva reni elektronickych

jménem svym nebo jménem jiné fyzické  &i pravnické  osoby,

f)  ozna cujici osobou fyzicka osoba,  pravnicka osoba nebo organiza ¢ni slozka  statu, ktera  drzi
prost tredek pro vytva reni elektronickych znacek a oznacuje datovou zpravu elektronickou zna ¢kou,

g) drzitelem certifikatu fyzickd  osoba, pravnickA osoba nebo organiza ¢&ni slozka statu, kterd pozadala
o vydani kvalifikovaného certifikatu nebo kvalifikovaného systémového  certifikatu pro sebe nebo pro
podepisujici nebo ozna sujici  osobu a které byl certifikat vydan,

h)  poskytovatelem certifika ¢nich  sluzeb  fyzicka osoba,  pravnicka osoba nebo organiza ¢ni slozka
statu, kterd vydava certifikaty a vede jejich evidenci, ptipadn & poskytuje  dalsi sluzby spojené s
elektronickymi podpisy,

i)

kvalifikovanym

vydava kvalifikované

razitka

certifika eni

)

ud&lena akreditace

poskytovatelem certifika enich  sluzeb  poskytovatel certifika enich  sluzeb, ktery
certifikaty nebo kvalifikované systémové certifikaty nebo kvalifikovana casova

nebo prost redky pro bezpe cné vytva feni elektronickych podpis & (dale jen “kvalifikované
sluzby") a spinil ohlaSovaci  povinnost podle § 6,
akreditovanym

poskytovatelem certifika ¢nich sluzeb poskytovatel certifika ¢nich sluzeb, jemuZz byla
podle tohoto zékona,
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k) certifikatem datovd zprava, kterd je vydana poskytovatelem certifika enich sluzeb, spojuje data pro
ov&rovani elektronickych podpis & s podepisujici osobou a umozZiuje ove&rit jeji identitu, nebo
spojuje data pro ové&rovani elektronickych znacek s ozna éujici osobou a umozZiuje ove&rit jeji
identitu,

1) kvalifikovanym certifikatem certifikat, ktery ma nalezitosti podle § 12 a byl vydan kvalifikovanym
poskytovatelem certifika ¢nich  sluzeb,

m) kvalifikovanym systémovym certifikatem certifikat, ktery  ma nalezitosti podle § 12a a byl vydan
kvalifikovanym poskytovatelem certifika enich  sluzeb,

n) daty pro vytvd feni elektronickych podpis 4 jedine ¢na data, kterdA podepisujici osoba pouzivd k
vytva reni elektronického podpisu,

0) daty pro ové&rovani elektronickych podpis & jedine &na data, ktera  se pouzivaji pro ové&reni
elektronického podpisu,

p) daty pro vytva reni elektronickych znacek jedine c¢na data, kterd  ozna cujici osoba pouziva Kk
vytvd reni elektronickych zna cek,

q) daty pro oveérovani elektronickych znacek jedine ¢na data, ktera  se pouzivaji pro ové&reni
elektronickych zna ek,

r kvalifikovanym casovym  razitkem datovd  zprava, kterou vydal kvalifikovany poskytovatel
certifika ¢nich sluzeb a kterd davéryhodnym zpusobem spojuje  data v elektronické podob & s casovym
okamzikem, a zaru cuje, Ze uvedenia data v elektronické podob & existovala pted danym casovym
okamzikem,

s) prost redkem pro vytva feni elektronickych podpis & technické zarizeni nebo programové vybaveni,
které se pouziva k vytva reni elektronickych podpis 1,

t) prost redkem pro ové&rovani elektronickych podpis 4 technické zatizeni nebo programové vybaveni,
které se pouzivd k ove&rovani elektronickych podpis 14,

u) prost redkem pro bezpe cné vytva Feni elektronickych podpis & prost redek pro vytva ¥eni elektronického
podpisu, ktery spl tiuje pozadavky stanovené timto zakonem,

v) prost redkem pro bezpe cné ove&rovani elektronickych podpis G prost redek pro ové&rovani podpisu, ktery
spl nuje pozadavky stanovené timto zakonem,

w) nastrojem elektronického podpisu  technické za rizeni nebo programové  vybaveni, nebo jejich
sou ¢asti, pouzivané pro zajist é&ni certifika enich  sluzeb nebo pro wvytvd feni nebo ové&rovani
elektronickych podpis 1,

x) prost redkem pro vytvd feni elektronickych znacek zarizeni, které  pouzivd ozna cujici osoba pro
vytvd freni elektronickych znacek a které spl nuje daldi naleZitosti stanovené timto z&konem,

y) elektronickou podatelnou  pracovist & organu verejné moci ur cené pro ptrijem a odesilani datovych
zprav,

z) akreditaci osv &dceni, Ze poskytovatel certifika ¢nich  sluzeb  spl niuje podminky stanovené timto

zdkonem pro vykon &innosti akreditovaného poskytovatele certifika ¢nich  sluzeb.

§ 3

Soulad s pozadavky na podpis

(1) Datova zprava je podepsana, pokud je opat rena elektronickym podpisem. Pokud se neprokadze opak,
ma se za to, Ze se podepisujici osoba pred podepsanim datové zpravy s jejim obsahem seznamila.
2) Pouziti zaru ceného  elektronického podpisu zaloZeného na kvalifikovaném certifikatu a
vytvo reného pomoci prost redku pro bezpe cné vytvd ¥eni podpisu  umoZiuje ové&rit, Ze datovou zpravu
podepsala osoba uvedenda na tomto kvalifikovaném certifikatu.

§ 3a
(1) Pouziti elektronické znacky zalozené na kvalifikovaném systémovém  certifikatu a vytvo rené
pomoci prost redku pro vytva ¥eni elektronickych znacek umoZiuje ové&rit, Ze datovou zpravu ozna¢ila
touto elektronickou zna ¢kou ozna sujici  osoba.

(2) Pokud oznacujici osoba oznacila datovou zpravu, mase za to, Ze tak ucinila  automatizovan & bez
ptimého ové&reni obsahu datové zpravy a vyjad rila tim svou vili

§ 4

Soulad s originalem

Pouziti  zaru ceného elektronického podpisu nebo elektronické znacky zaru cuje, Ze dojde-li k poruseni
obsahu datové zpravy od okamzZiku, kdy byla podepsdna nebo oznacena, toto poruSeni bude moZno zjistit.

§5
Povinnosti podepisujici osoby
(1) Podepisujici osoba je povinna
a) zachazet s prost redky, jakoZz | s daty pro vytvd feni zaru ceného elektronického podpisu s nélezitou

péci tak, aby nemohlo dojit k jejich neopravn &nému pouziti,
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b) uvé&domit neprodlen & poskytovatele certifika enich sluzeb, ktery vydal kvalifikovany certifikat, o]
tom, Ze hrozi nebezpe &i zneuziti  jejich dat pro vytvd reni zaru ceného elektronického podpisu.
(2) Za Skodu zpusobenou poruSenim  povinnosti podle odstavce 1 odpovida podepisujici osoba podle
zvlastnich pravnich  predpis 4. 1a) Odpovédnosti se vSak zprosti, pokud prokaze, Ze ten, komu vznikla
Skoda, neprovedl veSkeré (kony pot rebné k tomu, aby si ovéril, Ze zaru ceny elektronicky podpis je
platny a jeho kvalifikovany certifikat nebyl zneplatn &n.
§ ba

Povinnosti ozna éujici  osoby

(1) Oznacujici  osoba je povinna
a) zachazet s prost redkem, jakoZz i s daty pro vytva reni elektronickych znacek s naleZitou pécsi tak,
aby nemohlo dojit k jejich neopravn &nému pouZiti,
b) uvé&domit neprodlen & poskytovatele certifika ¢nich  sluzeb, ktery  vydal kvalifikovany systémovy
certifikat, o tom, Ze hrozi nebezpe ¢i zneuziti  jejich dat pro vytvd feni elektronickych zna cek.

(2) Oznacujici  osoba je povinna zajistit, aby prost redek pro vytvd reni elektronickych znacek, ktery
pouziva, spl nioval pozadavky stanovené timto zakonem.

(3) Za Skodu zpusobenou porusenim  povinnosti podle odstavce 1 odpovida ozna cujici osoba, i kdyz
Skodu nezavinila, podle zvlaStnich pravnich  ptfedpis 4, 1a) odpov &dnost za vady podle zvlaStnich ptedpis @
tim neni dot cena. 1a) Odpovédnosti se vSak zprosti, pokud prokaze, Ze ten, komu vznikla Skoda,
neproved| veskeré Ukony pot rebné k tomu, aby si ové&ril, Ze elektronicka znacka je platnd a jeji
kvalifikovany systémovy certifikat nebyl zneplatn é&n.

§ 5b

Povinnosti drzitele certifikatu

Drzitel certifikatu je povinen bez zbyte sného odkladu podavat presné, pravdivé a Uplné informace
poskytovateli certifika enich  sluzeb  ve vztahu ke kvalifikovanému certifikatu a ve vztahu ke
kvalifikovanému systémovému certifikatu.
§6
Kvalifikovany poskytovatel certifika &nich sluzeb
(1) Kvalifikovany poskytovatel certifika ¢nich sluzeb je povinen
a) zajistit, aby se kazdy mohl ujistit o0 jeho identit & a jeho kvalifikovaném systémovém certifikatu,
na jehoz zaklad & oznacuje vydané kvalifikované certifikaty nebo kvalifikované systémové certifikaty
a seznamy certifikat @, které byly zneplatn &ny, nebo kvalifikovana casova razitka,
b) zajistit, aby poskytovani kvalifikovanych certifika ¢nich  sluzeb  vykonavaly osoby s odbornymi
znalostmi  a kvalifikaci nezbytnou pro poskytovani kvalifikované certifika eéni sluzby a obezndmené s
pzislusnymi bezpe ¢nostnimi  postupy,
c) pouzivat bezpe ¢né systétmy a bezpe cné nastroje elektronického podpisu, Zzajistit dostate &nou
bezpe cnost postup 4, které tyto systémy a nastroje podporuiji, a zajistit dostate c¢nou kryptografickou
bezpe cnost té&chto nastroj #; systémy a nastroje jsou povazovany za bezpe ¢né, pokud odpovidaji

pozadavk am stanovenym timto zakonem a provad &ci vyhlaskou, nebo pokud spl #uji poZadavky technickych
norem uvedenych v rozhodnuti Komise vydaném na zéklad & ¢lanku 3 (5) smérnice  99/93/ES |,

d) pouzivat bezpe ¢cné  systémy pro  uchovavéani kvalifikovanych certifikat 4 a kvalifikovanych
systémovych  certifikat @ nebo kvalifikovanych casovych razitek v ové&ritelné  podob & takovym zpasobem,
aby zéaznamy nebo jejich zmgny mohly provad &t pouze povérené osoby, aby bylo moZzno Kkontrolovat
spravnost zdznamu a aby jakékoliv technické nebo programové zmgny porusujici tyto  bezpe ¢nostni
pozadavky byly zjevné,
e) mit po celou dobu své g&innosti k dispozici dostate &né finan ¢&ni zdroje nebo jiné finan &ni zajist  &ni
na provoz Vv souladu s poZadavky uvedenymi v tomto zakon & a s ohledem na riziko vzniku  odpov &dnosti
za Skodu,
f) pted uzav renim smlouvy o poskytovani  kvalifikovanych certifika ¢nich sluzeb s osobou, kterd Zzada o
poskytovani sluzeb podle tohoto zékona, informovat tuto osobu pisemné& o pzesnych podminkdch pro
vyuZzivani kvalifikovanych certifika ¢nich  sluzeb, vcetn & pripadnych omezeni pro jejich pouZziti, o]
podminkach reklamaci a feSeni vzniklych spor @ a o tom, zda je, <¢&i neni akreditovan Ministerstvem
vnitra  (dale jen "ministerstvo") podle § 10; tyto informace Ize predat -elektronicky.
(2) Neni-li poskytovatel certifika ¢nich  sluzeb  akreditovan ministerstvem, je  povinen  ohlasit
ministerstvu nejmén ¢ 30 dna pted zahajenim poskytovani kvalifikované certifika eni sluzby, Ze ji bude
poskytovat, a okamzik, kdy jeji poskytovani zahdji. Zarove 11 predad ministerstvu k ové&reni svyj
kvalifikovany systémovy certifikat uvedeny v odstavci 1 pism. a).
(3) Pokud byla kvalifikovanému poskytovateli certifika ¢nich sluzeb, ktery ziskal akreditaci podle §
10 tohoto zékona, akreditace ministerstvem odnata, je povinen bez prodleni informovat o této
skute cnosti  subjekty, kterym poskytuje  své kvalifikované certifika ¢ni sluzby, a dalsi dot cené osoby.
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(4) Kvalifikovany poskytovatel certifika enich  sluzeb  poskytuje sluzby podle tohoto zakona na

zéklad & smlouvy. Smlouva musi byt pisemna.

(5) Kvalifikovany poskytovatel certifika enich sluzeb uchovava informace a dokumentaci souvisejici s
poskytovanymi  kvalifikovanymi certifika enimi  sluzbami  podle tohoto zakona, zejména
a) smlouvu o poskytovani  kvalifikované certifika éni sluzby, vcetn & Zadosti o poskytovani  sluzby,
b) wvydany kvalifikovany certifikat, vydany  kvalifikovany systémovy certifikat nebo vydané
kvalifikované casové razitko,
c) kopie ptedlozenych osobnich doklad & podepisujici osoby nebo doklad @, na jejichz zéklad & byla
ové&rena identita ozna cujici  osoby,
d) potvrzeni o prevzeti  kvalifikovaného certifikatu nebo kvalifikovaného systémového  certifikatu
drzitelem, ptipadn & jeho souhlas se zve #ejn &nim kvalifikovaného certifikatu v seznamu vydanych
kvalifikovanych certifikat a,
e) prohlaSeni drzitele certifikatu o tom, Ze mu byly poskytnuty informace podle odstavce 1 pism. f),
f) dokumenty a zaznamy souvisejici s zivotnim cyklem vydaného kvalifikovaného certifikatu nebo
kvalifikovaného systémového certifikatu, jejichz nalezitosti upfesni provad &ci vyhlaska.
(6) VesSkeré informace a dokumentaci 0 poskytovanych sluzbach podle  tohoto zédkona uchovava
kvalifikovany poskytovatel certifika enich sluzeb po dobu nejmén & 10 let.  Kvalifikovany poskytovatel je
povinen  zajistit uchovavané informace a dokumentaci pred ztratou, zneuzitim, zni ¢enim nebo poskozenim
za podminek, které upfesni provad é&ci  vyhlaska. Informace a dokumentaci podle véty prvni  mizZe
kvalifikovany poskytovatel certifika enich sluzeb porizovat a uchovavat v elektronické podob &.  Pokud
tento zakon nestanovi jinak, postupuje  se pri nakladani s informacemi a dokumentaci podle zvlastniho

pravniho predpisu. 2)

(7) Zamsstnanci  kvalifikovaného poskytovatele certifika enich sluzeb, pripadn & jiné fyzické  osoby,
které prichazeji do styku s osobnimi Gdaji a daty pro vytva reni elektronickych podpis & podepisujicich
osob a elektronickych zna cek ozna &ujicich osob, jsou povinni zachovavat mlcenlivost 0 té&chto ddajich a
datech a o bezpe ¢nostnich  opat #enich, jejichz zve rejn &ni by ohrozilo zabezpe seni té&chto Udaj & a dat.
Povinnost  ml&enlivosti trvda i po skon ceni pracovniho nebo jiného obdobného pom&ru nebo po provedeni
ptislusnych praci; uvedené osoby miZe zbavit ml&enlivosti ten, v jehoz zajmu tuto povinnost maji, nebo
soud.
§ 6a
Povinnosti kvalifikovaného poskytovatele certifika &nich sluzeb pz#i vydavani kvalifikovanych
certifikat 4 a kvalifikovanych systémovych certifikat 4
(1) Kvalifikovany poskytovatel certifika ¢nich  sluzeb, ktery  vydava kvalifikované certifikaty nebo
kvalifikované systémové certifikaty (dale jen “certifikaty vydané jako kvalifikované"), je povinen
a) zajistit, aby certifikaty jim vydané jako kvalifikované obsahovaly vS8echny nalezitosti stanovené
timto zakonem,
b) zajistit, aby (daje uvedené v certifikatech jim vydanych jako kvalifikované byly presné, pravdivé
a uplné,
c) pred vydanim certifikatu jako kvalifikovaného bezpe e¢n& ové&rit  odpovidajicimi prost redky identitu
podepisujici osoby nebo identitu ozna cujici  osoby, pripadn & i jeji  zvlastni znaky, vyZaduje-li to
tcel takového certifikatu,
d) zjistit, zda v okamziku podani Zadosti o vydani certifikatu jako kvalifikovaného mela podepisujici
osoba data pro vytvd feni elektronickych podpis 4 odpovidajici dat am pro ové&rovani elektronickych
podpis & nebo ozna cujici osoba data pro vytvd feni elektronickych zna cek odpovidajici dat am pro
ov&rovani elektronickych znacek, ktera obsahuje Zadost o vydani certifikatu,
e) zajistit provozovani bezpe cného a verejn & pzistupného seznamu certifikat @ vydanych  jako
kvalifikované, k jejichz zve rejn &ni dal drzitel certifikatu souhlas v souladu s § 6 odst. 5 pism.
d), a zajistit dostupnost  tohoto seznamu i dalkovym pristupem a Gdaje v seznamu obsaZzené p#i kazdé
zméné bez zbyte cného odkladu aktualizovat,
f)  zajistit provozovani bezpe cného a verejn & pzistupného seznamu  certifikat @ vydanych  jako
kvalifikované, které byly zneplatn &ny, a to i dalkovym pzistupem,
g) zajistit, aby datum a cas s uvedenim hodiny, minuty a sekundy, kdy je certifikat vydany jako
kvalifikovany vydan nebo zneplatn &n, mohly byt presné& ur seny,
h) pzijmout odpovidajici opat reni proti  zneuZziti a padélani certifikat 4 vydanych jako kvalifikované,
i) poskytovat na vyzadani tretim osobam podstatné informace o podminkach pro vyuzivani  certifikat ol
vydanych jako kvalifikované, veetn & omezeni pro jejich pouZiti, a informace o tom, zda je, &i neni
akreditovan ministerstvem; tyto informace Ize poskytovat elektronicky.
2) Pokud kvalifikovany poskytovatel certifika enich  sluzeb, ktery vydava certifikaty jako
kvalifikované, vytva ¥i pro podepisujici osobu data pro vytva feni elektronickych podpis & nebo pro
ozna cujici  osobu data pro vytva reni elektronickych zna ¢ek,
a) musi zajistit utajeni  t&chto dat ptred jejich ptedanim, nesmi tato data kopirovat a uchovavat je
déle, nez je nezbytné,
b) musi zaru &it, Ze tato data odpovidaji dat am pro ové&rovani elektronickych podpis & nebo dat am pro
ové&rovani elektronickych zna cek.
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(3) Kvalifikovany poskytovatel certifika enich sluzeb, ktery vydava certifikaty jako kvalifikované,
musi neprodlen & zneplatnit certifikat, pokud o to drzitel, podepisujici osoba nebo ozna &ujici  osoba
pozada, nebo pokud ho uvédomi, Ze hrozi nebezpe &i zneuZiti jejich dat pro vytva reni elektronickych
podpis & nebo elektronickych znacek, nebo v pripad &, Ze byl certifikat vydan na zaklad & nepravdivych
nebo chybnych ddaj a.
(4) Kvalifikovany poskytovatel certifika enich sluzeb musi rovn &z neprodlen & zneplatnit certifikat
vydany jako kvalifikovany, dozvi-li se prokazateln &, Ze podepisujici nebo ozna &ujici osoba zemrela
nebo zanikla nebo ji soud zpusobilosti k pravnim Ukonam zbavil nebo omezil, 2a) nebo pokud (daje, na
jejichz zéklad & byl certifikat vydan, pozbyly pravdivosti.
§ 6b
Povinnosti kvalifikovaného poskytovatele certifika &nich sluzeb p#i vydavani kvalifikovanych &asovych
razitek
(1) Kvalifikovany poskytovatel certifika ¢nich sluzeb, ktery vydava kvalifikovana casova razitka, je
povinen
a) zajistit, aby casova razitka jim vydavana jako kvalifikovana obsahovala  v8echny nalezitosti
stanovené timto zakonem,
b)  zajistit, aby c¢asovy Gdaj vloZeny do kvalifikovaného casového razitka odpovidal hodnot &
koordinovaného sv&tového casu pri vytvd reni kvalifikovaného casového razitka,
c) zajistit, aby data v elektronické podob &, kterd jsou predmitem Zadosti o vydani kvalifikovaného
casového razitka, jednozna &né& odpovidala dat am v elektronické podob & obsazenym ve vydaném
kvalifikovaném casovém razitku,
d) pzijmout odpovidajici opat reni proti padé&lani  kvalifikovanych casovych razitek,
e) poskytovat na vyzadani t retim  osobam podstatné informace 0 podminkach pro  vyuzivani
kvalifikovanych casovych razitek, veetn & omezeni pro jejich pouziti a informace o tom, zda je, i
neni akreditovan ministerstvem; tyto informace Ize poskytovat elektronicky.
(2) Kvalifikovany poskytovatel certifika enich sluzeb vyda kvalifikované casové razitko neprodlen &
po prijeti zadosti o jeho wvydani.
§7
Odpovédnost za Skodu
(1) Za Skodu zpusobenou poruSenim  povinnosti stanovenych timto  zédkonem odpovida kvalifikovany
poskytovatel certifika ¢nich sluzeb podle zvlaStnich pravnich  ptedpis 4. 1a)
(2) Kvalifikovany poskytovatel certifika ¢nich  sluzeb neodpovidd za Skodu vyplyvajici z pouZziti
certifikatu vydaného jako kvalifikovany, kterd vznikla v dusledku nedodrzeni omezeni pro jeho pouZziti
podle § 12 odst. 1 pism. i) aj) a 8§ 12a pism. h).
§ 8
Ochrana osobnich Gdaj &
Ochrana osobnich (daj & se ridi zvlaStnim  pravnim predpisem. 3)
§9
Akreditace a dozor
(1) Udglovani  akreditaci k pusobeni jako akreditovany poskytovatel certifika ¢nich  sluzeb, jakoz i
dozor nad dodrZzovanim tohoto z&kona nélezi  ministerstvu.
(2) Ministerstvo
a) udé&luje a odnima akreditace k ptsobeni jako akreditovany poskytovatel certifika enich  sluzeb
subjekt ©@m pasobicim na Gzemi Ceské republiky,
b) vykonadvad dozor nad cinnosti akreditovanych poskytovatel G certifika ¢nich sluzeb a kvalifikovanych
poskytovatel G certifika ¢nich sluzeb, uklada jim opat feni k néaprav & a pokuty za poruSeni povinnosti
podle tohoto zakona,
c) vede evidenci udé&lenych  akreditaci a jejich zmgn a evidenci kvalifikovanych poskytovatel G
certifika &nich  sluzeb,
d) vede evidenci vydanych  kvalifikovanych systémovych  certifikat 4, které pouzivd  kvalifikovany
poskytovatel certifika ¢nich sluzeb podle § 6 odst. 1 pism. a) a které byly podle § 6 odst. 2 ovéreny
ministerstvem,
e) prtbé&zné& uverej nuje  prehled ud&lenych akreditact, ptehled kvalifikovanych poskytovatel @
certifika enich sluzeb a jejich kvalifikovanych sluzeb a kvalifikované systémové certifikaty podle
pismena d), a to i zpuasobem umoziujicim dalkovy pzistup,
f)  vyhodnocuje shodu nastroj 1 elektronického podpisu s poZadavky stanovenymi timto  zdkonem a
provad &ci vyhlaSkou,
g) pini dalsi povinnosti stanovené timto zakonem.
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(3) Za ucelem vykonu dozoru je akreditovany poskytovatel certifika enich  sluzeb a kvalifikovany
poskytovatel certifika &nich sluzeb povinen pové&fenym zamé&stnanc tm ministerstva umoznit v nezbytn &
nutném rozsahu vstup do obchodnich a provoznich  prostor, na pozadani predlozit veSkerou dokumentaci,
zaznamy, doklady, pisemnosti a jiné podklady souvisejici s jeho ¢&innosti, umoznit jim v nezbytn & nutné

mire p#istup do svého informa &niho systému a poskytnout informace a veSkerou pot febnou sou &innost.

(4)  Neni-li timto zdkonem stanoveno  jinak, postupuje ministerstvo p#i vykonu dozoru podle
zvlastniho pravniho predpisu. 4)

(5) Kovalifikovanému poskytovateli certifika enich sluzeb, ktery nesplnil povinnost  sou &innosti podle
odstavce 3, lze wulozit poradkovou pokutu do vySe 1 000 000 Ke.

§ 10

Podminky udéleni akreditace pro poskytovani  certifika &nich sluzeb

(1) Kazdy poskytovatel certifika ¢nich sluzeb miZe pozadat ministerstvo 0o udég&leni  akreditace pro
vykon cinnosti akreditovaného poskytovatele certifika ¢nich  sluzeb.

(2) V zadosti o akreditaci podle odstavce 1 musi Zadatel dolozit
a) v pripad & pravnické  osoby obchodni firmu nebo nazev, sidlo, pop ripad & adresu organiza &ni slozky
zahrani &ni osoby na UGzemi Ceské republiky, a identifika eni  &islo  Zadatele, bylo-li prid &leno; v
ptipad & fyzické osoby jméno, popripad & jména, pzijmeni, ptipadn & dodatek, misto  usazeni, misto
podnikani, pokud je odlisSné od mista usazeni, a identifika eni &islo  Zadatele, bylo-li ptid &leno,
b) doklad o opravn &ni k podnikatelské ginnosti a u osoby zapsané do obchodniho rejst ¥iku také vypis z
obchodniho rejst ¥iku ne star§i nez 3 mesice,
c)  vé&cné, personalni a organiza ¢ni  predpoklady pro  &innost kvalifikovaného poskytovatele
certifika enich sluzeb podle § 6, 6a a 6b tohoto zakona,
d) ddaj o tom, které kvalifikované certifika eni sluzby hodla Zadatel poskytovat.
(3) Jestlize zadost neobsahuje  vSechny pozadované Udaje, ministerstvo rizeni  preruSi a vyzve
Zadatele, aby ji ve stanovené |h at& doplnil. Jestlize tak Zadatel v této |h até& neucini,  ministerstvo

rizeni  zastavi.

(4) Spl nuje-li Zadatel vSechny podminky predepsané timto zdkonem pro udé&leni akreditace, vyda
ministerstvo rozhodnuti, jimz  mu akreditaci udeli. V opacném ptipad & Zadost o udé&leni akreditace
zamitne.

§ 10a

Podminky pro roz3i #eni sluzeb akreditovaného poskytovatele certifika &nich sluzeb

(1) Akreditovany poskytovatel certifika enich  sluzeb mize roz§i rit  poskytovani kvalifikovanych
certifika &nich sluzeb o vydavani kvalifikovanych certifikat a, kvalifikovanych systémovych
certifikat @, kvalifikovanych casovych razitek nebo o vydavani prost redkda pro bezpe cné vytva reni
elektronickych podpis & podle tohoto zakona (dale jen "rozSi tované sluzby").

(2) Akreditovany poskytovatel certifika enich sluzeb je povinen rozSi reni podle odstavce 1 oznamit
ministerstvu tak, aby ministerstvo oznameni obdrzelo alespo 1 4 nesice pred zahajenim  poskytovani
sluzby.

(3) V oznameni musi akreditovany poskytovatel certifika enich  sluzeb  dolozit vé&cné, personalni a

organiza ¢&ni predpoklady pro zajist &ni rozSi rovanych sluzeb.

(4) Nedolozi-li akreditovany poskytovatel certifika enich sluzeb skute ¢nosti podle odstavce 3, anebo
jsou-li tyto  skute cnosti neupiné nebo nepresné, ministerstvo na to akreditovaného poskytovatele
certifika enich  sluzeb  upozorni s tim, Ze nebudou-li tyto vady ve |haté&, kterou k tomu ur&i,

odstran &ny, rozhodnutim rozSi #ovani sluzeb zakaze.

(5) Ministerstvo oznamené rozSi reni zakaze, pokud akreditovany poskytovatel certifika &nich  sluzeb
nesplnil vSechny podminky predepsané timto zakonem pro poskytovani  rozSi rovanych sluzeb.
(6) O zadkazu rozSi reni  poskytovani kvalifikovanych certifika enich  sluzeb  vyda ministerstvo

rozhodnuti nejpozd ¢&ji do 90 dnua od okamziku, kdy obdrzelo oznameni.

§ 11

(1) V oblasti organ & verejné moci je moZné za Ucelem podpisu pouzivat pouze zaru cené elektronické

podpisy a kvalifikované certifikaty vydavané akreditovanymi poskytovateli certifika enich sluzeb (dale
jen "uznavany elektronicky podpis"). To plati i pro vykon verejné moci vuaei fyzickym a pravnickym
osobam. Pokud je uznavany elektronicky podpis uZivan v oblasti organ 4 verejné moci, musi kvalifikovany
certifikat obsahovat takové U(daje, aby osoba byla jednozna ¢&né identifikovatelna. Strukturu Udaj 4, na
zéklad & kterych je mozné osobu jednozna ¢né identifikovat, stanovi  ministerstvo provad &cim pravnim
predpisem.

(2) Pisemnosti organ G verejné moci v elektronické podob & ozna cené elektronickou zna ckou zaloZzenou
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na kvalifikovaném systémovém certifikatu vydaném akreditovanym poskytovatelem certifika enich  sluzeb
nebo podepsané uznavanym elektronickym podpisem maji stejné pravni Ucinky jako verejné listiny vydané
t &émito organy.

(3) Organ verejné moci prijima a odesila datové  zpravy podle  odstavce 1 prost rednictvim
elektronické podatelny.

§ 12
Nalezitosti kvalifikovaného certifikatu
(1) Kvalifikovany certifikat musi obsahovat
a) oznaceni, Ze je vydan jako kvalifikovany certifikat podle tohoto zakona,
b) v ptipad & pravnické osoby obchodni  firmu nebo nazev a stat, ve kterém je kvalifikovany
poskytovatel usazen; Vv ptipad & fyzické  osoby jméno, popzipad & jména, pzijmeni, ptipadn & dodatek, a
stat, ve kterém je kvalifikovany poskytovatel usazen,
c) jméno, poptipad & jména, a ptijmeni podepisujici osoby nebo jeji pseudonym s pzisluSnym ozna &enim,
Ze se jedna o pseudonym,
d) zvlastni znaky podepisujici osoby, vyZaduje-li to Gacel kvalifikovaného certifikatu,
e) data pro ovérovani podpisu, ktera odpovidaji dat am pro vytva reni podpisu, jez jsou pod kontrolou
podepisujici osoby,
f) elektronickou zna cku poskytovatele certifika ¢nich sluzeb zaloZzenou na kvalifikovaném systémovém
certifikatu poskytovatele, ktery  kvalifikovany certifikat vydava,
g) cislo kvalifikovaného certifikatu unikatni u daného poskytovatele certifika enich  sluzeb,
h) pocatek a konec platnosti kvalifikovaného certifikatu,
i) pripadn & Gdaje o tom, zda se pouzivani kvalifikovaného certifikatu omezuje podle povahy a rozsahu
jen pro ur cité pouziti,
j) ptipadn & omezeni hodnot transakci, pro né&z lze kvalifikovany certifikat pouzit.
(2) Omezeni pro pouZiti kvalifikovaného certifikatu podle odstavce 1 pism. i) a j) musi byt zjevna
t retim stranam.
(3) DalSi osobni udaje smi kvalifikovany certifikat obsahovat jen se svolenim podepisujici osoby.
§ 12a
Nalezitosti kvalifikovaného systémového certifikatu
Kvalifikovany systémovy certifikat musi obsahovat
a) oznaceni, Ze je vydan jako kvalifikovany systémovy certifikat podle tohoto zékona,
b) v ptipad & pravnické osoby obchodni  firmu nebo nazev a stat, ve kterém je kvalifikovany
poskytovatel usazen; v pripad & fyzické  osoby jméno, poptipad & jména, pzijmeni, ptipadn & dodatek, a
stat, ve kterém je kvalifikovany poskytovatel usazen,
c) jednozna c¢nou identifikaci ozna cujici osoby, ptipadn & prost redku pro vytva reni elektronickych
zna cek,
d) data pro ové&rovani elektronickych znacek, ktera odpovidaji dat tm pro vytva feni elektronickych
znacek, jez jsou pod kontrolou ozna cujici  osoby,
e) elektronickou zna cku poskytovatele certifika enich sluzeb zalozenou na kvalifikovaném systémovém
certifikatu poskytovatele, ktery  kvalifikovany systémovy certifikat vydava,
f) ¢islo  kvalifikovaného systémového  certifikatu unikatni u daného kvalifikovaného poskytovatele
certifika &nich  sluzeb,
g) pocéatek a konec platnosti kvalifikovaného systémového  certifikatu,
h) omezeni pro pouziti  kvalifikovaného systémového  certifikatu, pti cemz tato omezeni musi byt zjevna

t retim stranam.

§ 12b
Nalezitosti kvalifikovaného &asového razitka
Kvalifikované casové razitko musi obsahovat

a) cislo kvalifikovaného casového  razitka unikatni u daného kvalifikovaného poskytovatele
certifika &nich  sluzeb,
b) oznaceni pravidel, podle kterych  kvalifikovany poskytovatel certifika ¢nich  sluzeb  kvalifikované
casové razitko  vydal,
c) v pripad & pravnické osoby obchodni  firmu nebo nazev a stat, ve kterém je kvalifikovany
poskytovatel usazen; v pripad & fyzické osoby jméno, poptipad & jména, pzijmeni, ptipadn & dodatek, a
stat, ve kterém je kvalifikovany poskytovatel usazen,
d) hodnotu casu, kterd& odpovidd koordinovanému sv&tovému casu pri vytvd feni kvalifikovaného casového
razitka,
e) data v elektronické podob &, pro kterd bylo kvalifikované casové razitko  vydano,
f)  elektronickou znacku kvalifikovaného poskytovatele certifika ¢nich  sluzeb, ktery  kvalifikované
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casové razitko  vydal.

§ 13
Povinnosti kvalifikovaného poskytovatele certifika &nich sluzeb pzi ukon &eni &innosti
(1) Kvalifikovany poskytovatel certifika ¢nich  sluzeb  musi za&meér ukon¢it  svou  ¢&innost ohlasit
ministerstvu nejmén & 3 mesice pted planovanym datem ukon ceni &innosti a musi vynaloZit veskeré mozné
Gsili  k tomu, aby evidence vedend podle 8§ 6 odst. 5 byla prevzata jinym kvalifikovanym poskytovatelem
certifika ¢nich  sluzeb. Kvalifikovany poskytovatel certifika ¢nich  sluzeb  dale musi prokazateln &
informovat kazdou podepisujici osobu, ozna cujici  osobu a drZitele, kterym poskytuje  své certifika eni

sluzby, o0 svém zdméru ukon &it svoji  cinnost nejmén & 2 nisice ptred planovanym datem ukon ¢eni innosti.

(2) Nemuze-li  kvalifikovany poskytovatel certifika ¢nich sluzeb  zajistit, aby evidenci vedenou podle
8§ 6 odst. 5 prevzal jiny kvalifikovany poskytovatel certifika ¢nich sluzeb, je povinen to nejpozd &ji 30
dna pred planovanym datem ukon ¢eni  &innosti ministerstvu ohlasit. V takovém pzipad & ministerstvo

ptevezme evidenci a ozndmi to dot cenym subjekt um.

(3) Ustanoveni odstavc u 1 a 2 se pouZziji ptimeérené také v pripad & kdyz kvalifikovany poskytovatel
certifika ¢nich  sluzeb  zanikne, zemte nebo prestane vykonavat — svoji ginnost, aniz splni  ohlaSovaci
povinnost  podle odstavce 1.

§ 14

Opat £eni k naprav &

1) 2Zzjisti-li ministerstvo, Ze akreditovany poskytovatel certifika enich sluzeb nebo kvalifikovany
poskytovatel certifika enich  sluzeb  porusuje povinnosti stanovené timto zdkonem, uloZzi mu, aby ve
stanovené |h 4t & zjednal napravu, a pripadn & urci, jaka opat reni k odstran é&ni nedostatk @ je tento
poskytovatel certifika enich sluzeb povinen pzijmout.
(2) V pripad & Ze se akreditovany poskytovatel certifika enich sluzeb dopusti zavazn &jSiho  poruseni
povinnosti stanovenych timto zdkonem nebo ve stanovené Ih at & neodstrani nedostatky Zjist  &né
ministerstvem, je ministerstvo opravn &no mu udélenou akreditaci odejmout.
) Rozhodne-li ministerstvo o odné&ti akreditace, miZze soucasné& rozhodnout o zneplatn é&ni
certifikat & vydanych jako  kvalifikované poskytovatelem certifika egnich  sluzeb v dobé& platnosti
akreditace.
§ 15

ZruSeni  kvalifikovaného certifikatu nebo kvalifikovaného systémového  certifikatu
Ministerstvo mize natidit kvalifikovanému poskytovateli certifika ¢nich  sluzeb  jako predbé&zné
opat reni 7) zneplatn &ni certifikatu vydaného jako kvalifikovany, pokud existuje davodné podez reni, Ze
certifikat byl padélan, nebo pokud byl vydan na zéaklad & nepravdivych Gdaj &. Rozhodnuti o zneplatn é&ni
certifikatu vydaného jako kvalifikovany mize byt vydano také v ptipad & kdy bylo zjist éno, Ze
podepisujici nebo ozna cujici osoba pouzivd prost redek pro vytva feni podpisu nebo prost redek pro
vytvd reni elektronickych znacek, ktery vykazuje bezpe cnostni  nedostatky, které by umoznily padzélani
zaru cenych  elektronickych podpis & nebo elektronickych znacek nebo zménu podepisovanych nebo

ozna covanych adaj .

§ 16
Uznavani zahrani &nich kvalifikovanych certifikat a
(1) Certifikat, ktery je vydan poskytovatelem certifika enich sluzeb usazenym v né&kterém z ¢&lenskych
stat & Evropské unie jako kvalifikovany, je kvalifikovanym certifikatem ve smyslu tohoto zakona.
(2) Certifikat, ktery je vydan jako kvalifikovany ve smyslu tohoto zakona v jiném nez clenském statu
Evropské unie, je kvalifikovanym certifikatem ve smyslu tohoto zakona, pokud
a) poskytovatel certifika ¢nich  sluzeb  spl riuje  podminky prava Evropskych spole c&enstvi 1) a byl
akreditovan k ptasobeni jako akreditovany poskytovatel certifika ¢nich sluzeb v né&kterém z clenskych
stat o Evropské unie,
b) poskytovatel certifika enich sluzeb usazeny v né&kterém z c¢clenskych  stat & Evropské unie, ktery
spl nuje podminky prava Evropskych  spole &enstvi, 1) prevezme odpov &dnost za platnost a spravnost
certifikatu ve stejném rozsahu jako u svych kvalifikovanych certifikat a,
c) to vyplyva z mezinarodni  smlouvy.
8§ 17
Prost #edky pro bezpe &né vytvd feni a ové&rovani elektronickych podpis @
(1) Prost redek pro bezpe ¢né vytva feni  podpisu musi za pomoci odpovidajicich technickych a
programovych prost fedkd a postup @ minimaln & zajistit, Ze
a) data pro vytva reni podpisu se mohou vyskytnout pouze jednou a Ze jejich utajeni je nalezit &
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zajist  &no,
b) data pro vytvd reni podpisu nelze pzi naleZitém zajist &ni odvodit ze znalosti zpusobu jejich
vytvd reni a Ze podpis je chran én proti padé&lani s vyuZitim  existujici dostupné technologie,
c) data pro vytva ¥eni podpisu mohou byt podepisujici osobou spolehliv & chran &na proti  zneuziti t reti
osobou.
(2) Prost redky pro bezpe ¢né vytva reni podpisu nesmi mEnit data, kterd& se podepisuji, ani zabra rovat
tomu, aby tato data byla predloZzena podepisujici osob & pred vlastnim  procesem podepisovani.
(3) Prost redky pro bezpe cné vytva reni elektronickych podpis & musi byt p¥ed svym pouzitim  bezpe cnym
zptsobem vydany a data pro vytva reni elektronickych podpis & musi byt davé&ryhodnym zptasobem v t &chto

prost fedcich vytvo fena nebo do nich pridana.

(4) Prost redek pro bezpe ¢né ové&rovani  podpisu musi za pomoci odpovidajicich technickych a
programovych prost fedkd a postup @ minimaln & zajistit, aby
a) data pouZivand pro ové&reni podpisu odpovidala dat am zobrazenym osob & provad &jici  ovéreni,

b) podpis byl spolehliv & ové&ren a vysledek tohoto ové&reni byl radné& zobrazen,

c) ov&rujici osoba mohla spolehliv & zjistit obsah podepsanych dat,

d) pravost a platnost certifikatu pti ovérovani podpisu byly spolehliv & zjist é&ny,

e) vysledek ové&reni a totoZnost podepisujici osoby byly fadné& zobrazeny,

f) bylo jasn & uvedeno pouZziti  pseudonymu,

g) bylo mozné zjistit veSkeré zmeny ovliv nujici  bezpe cnost.

§ 17a
Prost #edky pro vytvd £eni elektronickych zna &ek

(1) Prost redek pro wvytva feni elektronickych znacek musi za pomoci odpovidajicich technickych a
programovych prost fedk® a postup @ minimaln & zajistit, ze

a) data pro vytvd reni elektronickych znacek jsou dostate ¢nym zptisobem utajena a jsou ozna cujici

osobou spolehliv & chréan &na proti  zneuZiti t reti osobou,
b) ozna &ujici  osoba je informovana, Ze zahajuje  pouzivani tohoto prost redku.

(2) Prost redek pro vytva reni elektronickych znacek musi byt nastaven tak, aby i bez dalsi kontroly
ozna cujici  osoby oznacil prav & a pouze ty datové zpravy, které oznacujici osoba k ozna &eni zvoli.

(3) Prost redek pro vytva reni elektronickych znacek musi byt chran &n proti  neopravn &né zm&né a musi
zaru covat, Ze jakakoli jeho zmegna bude patrnd ozna cujici  osob &.
§ 18

Spravni  delikty pravnickych osob

(1) Kvalifikovanému poskytovateli certifika ¢nich sluzeb, ktery

a) nezajisti, aby se kazdy mohl ujistit o0 jeho identit & a jeho kvalifikovaném systémovém certifikatu
podle § 6 odst. 1 pism. a),

b) nezajisti, aby poskytovani kvalifikovanych certifika ¢nich  sluzeb  vykonavaly osoby s odbornymi
znalostmi  a kvalifikaci nezbytnymi  pro poskytované kvalifikované certifika ¢ni sluzby a obezndmené s
pzislusnymi bezpe ¢nostnimi  postupy,

c) nezajist é&nim dostate &né bezpe Enosti pouZzivanych systtm & a nastroj 1 elektronického podpisu  a
postup &, které tyto systémy a nastroje podporuji  podle § 6 odst. 1 pism. c) a d), ohrozi bezpe nost
poskytovanych  kvalifikovanych certifika enich  sluzeb,

d) nedisponuje dostate ¢nymi finan ¢&nimi - zdroji nebo jinym finan ¢nim zajist &nim na provoz podle § 6
odst. 1 pism. e), a tim ohrozi bezpe ¢nost poskytovanych  kvalifikovanych certifika ¢nich  sluzeb,

e) nesplni informa ¢&ni povinnost podle 8§ 6 odst. 1 pism. f), 8§ 6 odst. 3 nebo § 13 odst. 1,

f)  nesplIni ohlaSovaci povinnost podle § 6 odst. 2, vcetn & predani kvalifikovaného systémového
certifikatu k ovéreni nebo podle § 13 odst. 1 nebo 2,

g) poskytne certifika eni sluzby na zéklad & jiné nez pisemné smlouvy,

h) neuchovavéd informace a dokumentaci podle § 6 odst. 5,

i) neuchovavd vesSkeré informace a dokumentaci podle 8§ 6 odst. 6 po dobu nejmén & 10 let, nebo

j) nezajisti uchovavané informace a dokumentaci pted ztratou, zneuzitim, zni ¢enim nebo poskozenim

podle § 6 odst. 6,
se uloZzi pokuta do vySe 10 000 000 K.

(2) Kvalifikovanému poskytovateli certifika ¢nich  sluzeb, ktery  vydava kvalifikované certifikaty

nebo kvalifikované systémové certifikaty a ktery

a) nezajisti, aby certifikaty jim vydané jako kvalifikované obsahovaly  vSechny nalezitosti stanovené
timto zakonem,

b) nezajisti, aby udaje uvedené v certifikatech vydanych jako kvalifikované byly presné, pravdivé a
uplné,

c) neov &ri identitu osoby podle § 6a odst. 1 pism. c),
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d) nezajisti soulad dat podle § 6a odst. 1 pism. d),
e) nezajisti provozovani bezpe cného a verejn & pzistupného seznamu  certifikat @ vydanych jako
kvalifikované a nezajisti jeho dostupnost a aktualizaci podle § 6a odst. 1 pism. e),
f)  nezajisti provozovani bezpe cného a verejn & pristupného seznamu certifikat @ vydanych jako
kvalifikované, které byly zneplatn &ny, a to i dalkovym pzistupem,
g) nezajisti, aby datum a cas s uvedenim hodiny, minuty a sekundy, kdy je certifikat vydany jako
kvalifikovany vydan nebo zneplatn &n, mohly byt pfesné& ur ceny,
h)  nep zijetim odpovidajicich opat reni  proti zneuziti a padélani certifikat @ vydanych  jako
kvalifikované ohrozi bezpe cnost poskytovanych  kvalifikovanych certifika &nich sluzeb,
i) nespini informa ¢&ni povinnost podle § 6a odst. 1 pism. i),
i) nezajisti soulad a utajeni dat podle § 6a odst. 2, pokud tato data pro podepisujici nebo
ozna ¢ujici  osobu wvytva #i,
k) kopiruje a uchovavd data podle § 6a odst. 2, pokud tato data pro podepisujici nebo ozna cujici
osobu vytva ri, nebo
1) nezneplatni certifikat podle § 6a odst. 3 a 4, se ulozi pokuta do vySe 10 000 000 Ke.
(3) Kvalifikovanému poskytovateli certifika enich sluzeb, ktery vydava kvalifikovana casova razitka
a ktery
a) nezajisti, aby casova razitka jim vydavana jako kvalifikovana obsahovala  vSechny nalezitosti
stanovené v § 12b,
b) nezajisti, aby casovy Udaj vloZeny do kvalifikovaného casového razitka odpovidal hodnot &
koordinovaného sv &tového casu p#i vytva reni kvalifikovaného casového razitka,
c) nezajisti, aby data v elektronické podob &, kterd jsou predm&tem Zzadosti o vydani kvalifikovaného
casového razitka, odpovidala dat am v elektronické podob & obsazenym ve vydaném kvalifikovaném
casovém razitku,
d) neptijme odpovidajici opat reni proti pad&lani  kvalifikovanych casovych razitek, a tim ohrozi
bezpe ¢nost poskytovanych  kvalifikovanych certifika &nich sluzeb,
e) nesplni informa ¢ni povinnost podle § 6b odst. 1 pism. e), nebo
f) nevyda kvalifikované casové razitko  neprodlen & po prijeti zadosti o jeho wvydani,
se ulozi pokuta do vySe 10 000 000 Ke.
(4) Kvalifikovanému poskytovateli certifika &nich  sluzeb, ktery  vydava prost redky pro bezpe sné
vytva reni elektronickych podpis & a ktery
a) nevyda prost redky pro bezpe cné vytvad reni elektronickych podpis G bezpe ¢né& podle § 17 odst. 3, nebo
b) nevytvo ¥i v té&chto prost redcich nebo nepridd do té&chto prost redk& data pro vytva feni
elektronickych podpis & duavéryhodnym zptasobem podle § 17 odst. 3,
se ulozi pokuta do vySe 10 000 000 Ke.
(5) Akreditovanému  poskytovateli certifika enich sluzeb, ktery nesplni oznamovaci povinnost podle §
10a odst. 2, se ulozi pokuta do vySe 10 000 000 Ke.
(6) Akreditovanému poskytovateli certifika enich  sluzeb, ktery  porusi zdkaz vydany ministerstvem
podle § 10a odst. 5, se ulozi pokuta do vySe 10 000 000 Ke&.
§ 18a
Pzestupky
(1) Kvalifikovany poskytovatel certifika ¢nich sluzeb se dopusti pzestupku tim, Ze
a) nezajisti, aby se kazdy mohl ujistit o jeho identit & a jeho kvalifikovaném systémovém certifikatu
podle § 6 odst. 1 pism. a),
b) nezajisti, aby poskytovani kvalifikovanych certifika ¢nich  sluzeb  vykonavaly osoby s odbornymi
znalostmi  a kvalifikaci nezbytnymi  pro poskytované kvalifikované certifika ¢ni sluzby a obezndmené s
prislusnymi bezpe ¢nostnimi  postupy,
c) nezajist &nim dostate &né bezpe cnosti pouzivanych systétm & a nastroj G elektronického podpisu a
postup @, které tyto systémy a nastroje podporuji podle 8§ 6 odst. 1 pism. c¢) a pism. d), ohrozi
bezpe ¢nost poskytovanych  kvalifikovanych certifika enich  sluzeb,
d) nedisponuje dostate ¢nymi finan ¢&nimi - zdroji nebo jinym finan ¢nim zajist &nim na provoz podle § 6
odst. 1 pism. e), a tim ohrozi bezpe cnost poskytovanych  kvalifikovanych certifika enich  sluzeb,
e) nesplni informa ¢&ni povinnost podle 8§ 6 odst. 1 pism. f), 8§ 6 odst. 3 nebo § 13 odst. 1,
f)  nesplni ohlaSovaci povinnost podle § 6 odst. 2, vcetn & predani kvalifikovaného systémového
certifikatu k ovéreni nebo podle § 13 odst. 1 nebo 2,
g) poskytne certifika eni sluzby na zéklad & jiné nez pisemné smlouvy,
h) neuchovavéd informace a dokumentaci podle § 6 odst. 5,
i) neuchovavd vesSkeré informace a dokumentaci podle 8 6 odst. 6 po dobu nejmén & 10 let, nebo
j) nezajisti uchovadvané informace a dokumentaci pted ztratou, zneuzitim, zni ¢enim nebo poskozenim
podle § 6 odst. 6.
(2) Kvalifikovany poskytovatel certifika ¢nich sluzeb, ktery vydava kvalifikované certifikaty nebo
kvalifikované systémové certifikaty, se dopusti prestupku tim, Zze
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a) nezajisti, aby certifikaty jim vydané jako kvalifikované obsahovaly  vSechny nalezitosti stanovené
timto zakonem,
b) nezajisti, aby (daje uvedené v certifikatech vydanych jako kvalifikované byly presné, pravdivé a
uplné,
c) neov &ri identitu osoby podle § 6a odst. 1 pism. c),
d) nezajisti soulad dat podle § 6a odst. 1 pism. d),
e) nezajisti provozovani bezpe cného a verejn & pristupného seznamu certifikat @ vydanych jako
kvalifikované a nezajisti jeho dostupnost a aktualizaci podle § 6a odst. 1 pism. e),
f)  nezajisti provozovani bezpe cného a verejn & pzistupného seznamu  certifikat @ vydanych jako
kvalifikované, které byly zneplatn &ny, a to i dalkovym pzistupem,
g) nezajisti, aby datum a sas s uvedenim hodiny, minuty a sekundy, kdy je certifikat vydany jako
kvalifikovany vydan nebo zneplatn &n, mohly byt pzesné& ur ceny,
h)  nep zijetim odpovidajicich opat reni  proti zneuziti a padélani certifikat @ vydanych  jako
kvalifikované ohrozi bezpe cnost poskytovanych  kvalifikovanych certifika ¢nich  sluzeb,
i) nesplni informa &ni povinnost podle § 6a odst. 1 pism. i),
j)  nezajisti soulad a utajeni dat podle § 6a odst. 2, pokud tato data pro podepisujici nebo
ozna cujici  osobu vytva Ei,
k) kopiruje a uchovavd data podle § 6a odst. 2, pokud tato data pro podepisujici nebo ozna &sujici
osobu vytva #i, nebo
1) nezneplatni certifikat podle § 6a odst. 3 a 4.
(3) Kvalifikovany poskytovatel certifika ¢nich sluzeb, ktery vydava kvalifikovana casova razitka, se
dopusti  prestupku tim, ZzZe
a) nezajisti, aby casova razitka jim vydavana jako kvalifikovana obsahovala  vSechny nalezitosti
stanovené v § 12b,
b) nezajisti, aby casovy Gdaj vloZeny do kvalifikovaného casového razitka odpovidal hodnot &
koordinovaného své&tového casu pri vytvd reni kvalifikovaného casového razitka,
c) nezajisti, aby data v elektronické podob &, ktera jsou predme&tem Zadosti o vydani kvalifikovaného
casového razitka, odpovidala dat am v elektronické podob & obsazenym ve vydaném kvalifikovaném
casovém razitku,
d) neptijme odpovidajici opat reni proti padélani  kvalifikovanych casovych razitek, a tim ohrozi
bezpe ¢nost poskytovanych  kvalifikovanych certifika ¢nich  sluzeb,
e) nesplni informa ¢ni povinnost podle § 6b odst. 1 pism. e), nebo
f) nevyda kvalifikované casové razitko neprodlen & po pzijeti Zadosti o jeho vydani.
(4)  Kvalifikovany poskytovatel certifika ¢nich  sluzeb, ktery vydava prost redky pro bezpe ¢né
vytvd reni elektronickych podpis 4, se dopusti prestupku tim, Ze
a) nevyda prost redky pro bezpe ¢né vytva reni elektronickych podpis G bezpe ¢né& podle § 17 odst. 3, nebo
b) newytvo #i v té&chto prost redcich nebo nepridd do té&chto prost redka data pro  vytva reni
elektronickych podpis & duvéryhodnym zptsobem podle § 17 odst. 3.
(5) Fyzickd osoba se dopusti ptrestupku tim, Ze porusi povinnost  mlcenlivosti podle § 6 odst. 7.
(6) Za prestupky podle odstavc G 1 az 4 Ize ulozit pokutu do vySe 10 000 000 Ke.
(7) Za prestupek podle odstavce 5 lze ulozit pokutu do vySe 250 000 K.
§ 19
Spole &né ustanoveni
(1) PravnickdA osoba za spravni  delikt neodpovida,  jestlize prokaze, Ze vynalozila veskeré  Usili,
které bylo mozno pozadovat, aby poruSeni pravni povinnosti zabranila.
(2) Pzi urceni vymeéry pokuty pravnické osobé& se prihlédne k zavaznosti  spravniho  deliktu, zejména ke
zptasobu jeho spachani a jeho nasledk @ma k okolnostem, za nichz bylo spachano.
(3) Odpoveédnost pravnické  osoby za spravni  delikt zanika, jestlize spravni  organ o0 né&m nezahdjil
¥izeni do 1 roku ode dne, kdy se o n&mdozv &del, nejpozd &ji vSak do 3 let ode dne, kdy byl spachan.
(4) Spravni delikty podle tohoto zadkona v prvnim stupni projednava  ministerstvo.
(5) Na odpov &dnost za jednani, k némuz doSlo p#i podnikani fyzické  osoby 8 nebo v primé souvislosti
s nim, se vztahuji ustanoveni  zakona o odpov &dnosti a postihu  pravnické  osoby.
(6) Pokuty vybird a vymaha mistn & prislusny celni Grad. Vynos z pokut je prijmem statniho rozpo &tu.
§ 20
Zmociovaci ustanoveni
(1) Ministerstvo stanovi provad &cim pravnim predpisem zpuasob spin &ni informa ¢&ni povinnosti podle 8§
6 odst. 1 pism. a) a f) a odst. 3, kvalifika ¢ni pozadavky podle § 6 odst. 1 pism. b), poZadavky na
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bezpe ¢né systémy a bezpe cné nastroje podle § 6 odst. 1 pism. c¢) a d), zpusob uchovavani informaci a
dokumentace podle 8§ 6 odst. 5 a 6 a zpusob, jakym se spin &ni té&chto pozadavk & doklada.

(2) Ministerstvo stanovi provad &cim pravnim predpisem zptsob ové&éreni souladu dat podle § 6a odst. 1
pism. d), zpusob zajiSt &ni bezpe cnosti seznam® podle § 6a odst. 1 pism. e) a f), urceni data a casu
podle § 6a odst. 1 pism. g), naleZitosti opat teni podle § 6a odst. 1 pism. h), zpuasob spln &ni
informa &ni  povinnosti podle § 6a odst. 1 pism. i), zpusob ochrany a zajist &ni souladu dat podle § 6a
odst. 2, zpusob zneplatn &ni certifikat G podle 8§ 6a odstt 3 a 4 a zptusob, jakym se spin &ni té&chto
pozadavk 1 doklada.

(3) Ministerstvo stanovi provad &cim pravnim predpisem zpusob zajiSt &ni presnosti  casu pri vytva reni
kvalifikovaného casového razitka podle & 6b odst. 1 pism. b), zptsob zajist &ni souladu dat podle § 6b
odst. 1 pism. <¢), nalezitosti opat ¥eni podle § 6b odst. 1 pism. d), zpuasob spin &ni informa &ni
povinnosti podle § 6b odst. 1 pism. e) a zptsob, jakym se spln &ni té&chto pozadavk @ doklada.

(4) Ministerstvo stanovi provad &cim pravnim predpisem strukturu Gdaj G, na zéklad & kterych je mozné
osobu jednozna &né& identifikovat, a postupy organ a verejné moci uplat fnované p#i pzijimani a odesilani
datovych zprav prost rednictvim  elektronické podatelny podle § 11 odst. 3.

(5) Ministerstvo stanovi provad &cim pravnim  predpisem zpusob zajist &ni postup @, které musi
podporovat  prost redky pro bezpe cné vytva reni a ové&rovani elektronickych podpis & p#i ochran & dat pro
vytva reni elektronickych podpis & podle & 17 a prost redky pro vytva feni elektronickych znacek przi
ochran & dat pro vytva reni elektronickych znacek podle § 17a, a zpusob, jakym se spln &ni t&chto

pozadavk 1 doklada.
CAST DRUHA

Zm&na ob&anského zéakoniku

§21

Zakon ¢&. 40/1964 Sb., obcansky zakonik, ve zné&ni zékona ¢&. 58/1969 Sb., zakona ¢&. 131/1982 Sh.,

zakona ¢&. 94/1988 Sb., zékona ¢&. 188/1988 Sb., zakona &. 87/1990 Sh., zakona ¢. 105/1990 Sh., zékona
¢. 116/1990 Sb., zékona ¢&. 87/1991 Sb., zékona ¢&. 509/1991 Sb., zakona ¢&. 264/1992 Sb., zékona ¢&.
267/1994 Sb., zakona ¢&. 104/1995 Sb., zékona ¢&. 118/1995 Sb., zakona ¢&. 89/1996 Shb., zakona ¢&. 94/1996
Sb., zakona ¢&. 227/1997 Sbh., zakona ¢&. 91/1998 Sbh., zakona ¢&. 165/1998 Sb., zékona ¢&. 159/1999 Sb.,

zadkona ¢. 363/1999 Sh., zakona &. 27/2000 Sh. a zakona ¢&. 103/2000 Sh., se meni takto:

V § 40 odst. 3 se dopl riuje tato véta:

"Je-li pravni  Ukon ucin &n elektronickymi prost redky, miZze byt podepsan elektronicky podle zvlaStnich
ptedpis a."

CAST TRETI
Zména zakona &. 337/1992 Sh., o sprav & dani a poplatk 1

§ 22

Zakon ¢&. 337/1992 Sb., o sprav & dani a poplatk ©, ve znéni zékona ¢&. 35/1993 Sb., zékona ¢&. 157/1993

Sb., zakona ¢. 302/1993 Sbh., zaékona ¢&. 315/1993 Sb., zékona &. 323/1993 Sb., zakona ¢&. 85/1994 Sb.,
zékona ¢. 255/1994 Sb., zékona ¢. 59/1995 Sb., zékona ¢&. 118/1995 Sb., zékona ¢. 323/1996 Sb., zékona

&. 61/1997 Sb., zakona ¢&. 242/1997 Sb., zéakona ¢&. 91/1998 Sb., =zakona ¢&. 168/1998 Sb., =zakona ¢&.
29/2000 Sb., zékona &. 159/2000 Sb. a zékona ¢&. 218/2000 Sb., se neni takto:

V § 21 odstavce 2 a 3 zngji:

"(2)  Stanovi-li tak tento nebo zvlastni zékon, podavaji darové subjekty 0 své darnové povinnosti
pzislusnému spravci dané& ptiznani, hlaSeni a vyl ctovani na ptedepsanych tiskopisech. Tiskopisy
zve rejn &né v elektronické podob & Ize podepsat elektronicky podle zvlaStnich ptedpis .
(3) Jind podani v danovych vé&cech, jako jsou oznadmeni, Z&adosti, navrhy, namitky, odvolani apod., Ize
ucinit  bud pisemn & nebo Ustn & do protokolu nebo elektronicky podepsané podle zvlastnich ptedpis G ¢i za
pouziti  jinych  prenosovych technik (dalnopis, telefax  apod.).".
CAST ETVRTA
zruSena
§ 23
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zrusen

CAST PATA

Zména obé&anského soudniho #adu

§ 24

Zakon ¢. 99/1963 Sb., obcansky soudni fad, ve znéni zékona <&. 36/1967 Sb., zédkona &. 158/1969 Sb.,
zékona &. 49/1973 Sb., zédkona ¢. 20/1975 Sb., zaékona &. 133/1982 Sb., zéakona ¢&. 180/1990 Sbh., zékona
c. 328/1991 Sb., zékona &. 519/1991 Sb., =zakona ¢. 263/1992 Sb., zékona &. 24/1993 Sb., zékona
171/1993 Sb., =zékona ¢&. 117/1994 Sb., zakona ¢&. 152/1994 Sb., zékona 216/1994 Sb., zéakona
84/1995 Sb., zékona ¢&. 118/1995 Sb., =zakona ¢&. 160/1995 Sb., zékona 238/1995 Sh., zéakona
247/1995 Sb., nalezu Ustavniho soudu ¢&. 31/1996 Sh., zakona ¢&. 142/1996 Sb., nalezu Ustavniho  soudu
269/1996 Sb., zéakona ¢. 202/1997 Sb., zékona &. 227/1997 Sb., zéakona ¢. 15/1998 Sb., zékona <&. 91/1998
Sb., zékona ¢&. 165/1998 Sbh., zaékona &. 326/1999 Sh., zakona &. 360/1999 Sb., nalezu Ustavniho soudu &.
2/2000 Sb., zékona ¢&. 27/2000 Sh., zékona ¢&. 30/2000 Sb., zékona ¢&. 46/2000 Sb., zékona ¢&. 105/2000
Sb., zékona ¢. 130/2000 Sb., zakona ¢&. 155/2000 Sbh. a zékona &. 220/2000 Sb., se neni takto:

Q¢ ¢
Q¢ Qe Qe (¢

V § 42 odst. 1 véta prvni zni:  "Podani je moZno ucinit  pisemn &, Ustn & do protokolu, v elektronické
podob & podepsané elektronicky podle zvlastnich predpis 4, telegraficky nebo telefaxem.".

GAST SESTA

Zm&na trestniho radu

§ 25

Zakon ¢&. 141/1961 Sb., o trestnim rizeni  soudnim (trestni rad), ve znéni zékona ¢&. 57/1965 Sbh.,
zakona ¢&. 58/1969 Sb., zaékona ¢&. 149/1969 Sb., zakona &. 48/1973 Sb., zakona ¢&. 29/1978 Sb., zakona
43/1980 Sb., zaékona ¢&. 159/1989 Sb., =zakona ¢&. 178/1990 Sb., zékona ¢&. 303/1990 Sb., zakona
558/1991 Sh., =zékona &. 25/1993 Sb., =zakona ¢&. 115/1993 Sb., zékona ¢&. 292/1993 Sb., zakona
154/1994 Sb., nalezu Ustavniho soudu &. 214/1994 Sb., nalezu Ustavniho soudu &. 8/1995 Sh., zakona
152/1995 Sb., =zéakona ¢&. 150/1997 Sb., zékona &. 209/1997 Sb., =zakona ¢&. 148/1998 Sh., zékona

166/1998 Sh., zakona &. 191/1999 Sb., zakona ¢. 29/2000 Sb. a zékona ¢&. 30/2000 Sb., se méni takto:

Qc Q¢

¢

V § 59 odstavec 1 zni:

"(1) Podani se posuzuje vzdy podle svého obsahu, i kdyZ je nespravn & oznaceno. Lze je ucinit
pisemn &, Ustn & do protokolu, v elektronické podob & podepsané elektronicky podle zvlastnich predpis 1,
telegraficky, telefaxem  nebo dalnopisem.".

CAST SEDMA

o

Zmena zakona o ochran & osobnich (daj

§ 26

Zaékon ¢&. 101/2000 Sb., o ochran & osobnich Gdaj & a o zm&né& nékterych  zakon , se neni  takto:

V § 29 se dopl riuje odstavec 4, ktery zni:

"(4) Urad udg&luje a odnima akreditace k puasobeni jako akreditovany poskytovatel certifika &nich
sluzeb a provadi dozor nad dodrzovanim povinnosti stanovenych  zdkonem o elektronickém podpisu.”.

GAST OSMA

Zmena zakona o spravnich  poplatcich

§ 27

Zakon ¢. 368/1992 Sb., o spravnich  poplatcich, ve znéni zakona ¢&. 10/1993 Sb., zakona ¢&. 72/1994 Sb.,

zakona ¢&. 85/1994 Sb., zékona ¢&. 273/1994 Sb., zaékona ¢&. 36/1995 Sh., zakona ¢. 118/1995 Sh., zékona
¢. 160/1995 Sb., zékona ¢&. 301/1995 Sb., zakona ¢&. 151/1997 Sb., zakona 305/1997 Sb., zakona
149/1998 Sb., zakona ¢&. 157/1998 Sb., zaékona ¢&. 167/1998 Sb., zakona 63/1999 Sb., zékona
166/1999 Sb., =zakona ¢&. 167/1999 Sb., =zakona ¢&. 223/1999 Sb., zakona ¢&. 326/1999 Sb., zakona

ol

c.
c.

[elet
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352/1999 Sb., zékona ¢&. 357/1999 Sb., zékona ¢. 360/1999 Sbh., =zakona ¢&. 363/1999 Sb., zéakona ¢.
46/2000 Sbh., zékona &. 62/2000 Sb., zédkona &. 117/2000 Sb., zakona ¢&. 133/2000 Sb., zakona ¢. 151/2000
Sb., zékona ¢&. 153/2000 Sb., zékona ¢&. 154/2000 Sb., zakona ¢&. 156/2000 Sb. a zékona ¢. 158/2000 Sb.
se meni takto:

1. V priloze k zékonu (Sazebnik spravnich  poplatk @) se dopl riuje nova cast XIl , ktera zni:

" GAST XII

RIZENi PODLEZAKONAO ELEKTRONICKEMPODPISU

Polozka 162
a) podani Zadosti o akreditaci poskytovatele certifika ¢nich  sluzeb
K& 100 000,-
b) podani  Zadosti o vyhodnoceni shody néastroj u elektronického
podpisu s pozadavky K& 10 000,-.".

2. REJSTRIK K SAZEBNIKU se dopl riuje o céast Xl , kterd zni:

" GAST XII

Rizeni podle zékona o elektronickém podpisu  162.".

3. Tecka za casti Xl se vypousti.

CAST DEVATA

UGINNOST

§ 28

Tento zakon nabyva uGcinnosti prvnim dnem t retiho kalenda #niho mesice po dni jeho vyhlaSeni.

Klaus v. r.
Havel v. r.

Zeman v. .
Vybrana ustanoveni  novel

CLII zadkona &. 440/2004 Sb.

P#echodna ustanoveni

Poskytovatelé certifika ¢nich  sluzeb, kterym byla udé&lena akreditace k pusobeni jako akreditovany
poskytovatel certifika ¢nich sluzeb ptrede dnem nabyti Gc&innosti tohoto za&kona, jsou povinni pzizp Gsobit
sluzbu vydavani kvalifikovanych certifikat 4 zékonu ¢&. 227/2000 Sb., o elektronickém podpisu a o0 zm&né&
nekterych  dalSich  zékon u (zdkon o elektronickém podpisu), ve zné&ni ¢l | tohoto zé&kona, do 1. cervence
2005.

1) Snernice Evropského parlamentu a Rady 99/93/ES ze dne 13. prosince 1999 o zésadach Spole censtvi pro elektronické
podpisy.

la) Zakon ¢. 40/1964 Sb., obcansky zakonik, ve znéni pozdé&jSich  pzedpis a.

2) Zékon ¢&. 97/1974 Sb., o archivnictvi, ve zné&ni pozd &jSich  predpis 4.

2a) § 10 zakona ¢&. 40/1964 Sb., obcansky zékonik, ve zné&ni pozdé&jSich  predpis u.

3) Zéakon ¢&. 101/2000 Sb., o ochran & osobnich Gdaj & a o zméné né&kterych  zékon d.

4) Zakon ¢&. 552/1991 Sb., o statni  kontrole, ve zné&ni pozdéjSich pzredpis G.

5) Zékon ¢&. 368/1992 Sb., o spravnich  poplatcich, ve zné&ni pozd &jSich predpis u.

7) 8§ 43 zékona ¢&. 71/1967 Sb., o spravnim rizeni  (spravni rad), ve znéni pozdé&jSich predpis u.

8) § 2 odst. 2 zékona ¢&. 513/1991 Sb., obchodni zékonik, ve znéni pozd &jSich  predpis u.
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